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“Blockchain”: Asunto de Interés para el Contador

Por: Yvonne L. Huertas, CPA, MBA, JD, LLM
yvonne.huertasl@upr.edu

La funcién del contador profesional se encuentra en un momento historico caracterizado
por el cambio, ruptura con el pasado, y con grandes retos para mantenerse relevante en
el mundo de los negocios. La tecnologia tiene gran influencia en el giro que toma la
profesion. Vivimos a diario esa influencia en todo nuestro quehacer.

La curiosidad por temas relacionados a las tecnologias me caracteriza y en esta ocasion
guiero compartir con el lector todo lo aprendido durante mi navegacion cibernética en
busqueda de pistas sobre el tema de “blockchain”. Inicialmente este tema de “blockchain”
despunté interés con las criptomonedas. Ambos temas estan intrinsecamente
conectados. Debido a lo novedoso de estos temas con vertientes de abundante
tecnologia nueva, quisé abordarlos separadamente para facilitar la lectura e
interpretacion de este y en préximos articulos. Mas adelante estaremos explorando el
tema de las criptomonedas.

Lo que encontrara aqui el lector es una interesante y variada recopilacion de informacion
de diferentes fuentes que estaré citando a lo largo del articulo, con comentarios que
deben provocar curiosidad, reflexién, y ,sobre todo, acciones para continuar estudiando
temas emergentes de la tecnologia como el “blockchain”. Este es el primero de varios
articulos que someteré al eBoletin de la AIC sobre este tema. jAcompafieme en esta
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travesia donde el motor que nos mueve es capacitarnos en temas de tecnologias
emergentes que definen el nuevo rol del contador!

¢ Qué es el “blockchain™? Examinemos varias definiciones tomadas de diversas
fuentes:

Dicho de manera sencilla, blockchain es un libro mayor distribuido que
proporciona una manera para que la informacién sea registrada y compartida por
una comunidad. En esta comunidad, cada miembro mantiene su propia copia de
la informacion, y todos los miembros tienen que validar colectivamente
cualesquiera actualizaciones. La informacion podria representar transacciones,
contratos, activos, identidades, o practicamente cualquier cosa que pueda ser
descrita en forma digital. Los asientos son permanentes, transparentes, y se
pueden buscar, lo cual hace posible que los miembros de la comunidad vean las
historias de la transaccion. Cada actualizacion es un nuevo “bloque” adicionado
al final de la “cadena.” Un protocolo administra como las nuevas ediciones o los
nuevos asientos son iniciados, validados, registrados, y distribuidos. ... Con
blockchain, la criptologia reemplaza los terceros intermediarios como el guardian
de la confianza, con todos los participantes en la blockchain operando algoritmos
complejos para certificar la integridad del conjunto.?

Fuente: Blockchain: Economia de confianza Tomando el control de la identidad digital, Esta
es una traduccion al espafiol de la version oficial en inglés del Tech Trends 2017 — The
kineticEnterprise,
(https://Iwww?2.deloitte.com/global/en/pages/technology/articles/tech-trends.html) -
Blockchain: Trust economy. Taking control of digital identity — Pgs. 92 — 105.
Traduccion realizada por Samuel A. Mantilla, asesor de investigacion contable de Deloitte
&Touche Ltda., Colombia, con la revision técnica de César Cheng, Socio Director General
de Deloitte & Touche Ltda., Colombia

El Blog de Banco Santander? define el “Blockchain”, o cadena de bloques, de la siguiente
manera: “...el Blockchain esta constituido por una serie de tecnologias (P2P, criptografia,
sellado de tiempo...) que hacen que ordenadores y otros dispositivos puedan gestionar
nuestra informacion compartiendo un registro distribuido, descentralizado y sincronizado,
en vez de usar las tradicionales bases de datos.”

En otra parte del blog, Banco Santander destaca el impacto real y potencial de la
tecnologia de “blockchain” en varios componentes tradicional de “hacer negocios”. Preste
atencién al efecto que se estima tiene en el quehacer de profesionales como los
contadores-auditores que el blog identifica como “intermediarios de confianza”:

Blockchain lo que hace es eliminar el intermediario de confianza que hasta
ahora necesitdbamos para garantizar la autenticidad de una transaccion
econdmica (banco, auditor, notario, o incluso PayPal, por ejemplo). Es como si
nuestras transacciones, al hacerlas con Blockchain, adquirieran un sello de

1 Blockchain: Economia de la Confianza — Tomando el Control de la Identidad Digital,
https://www2.deloitte.com/content/dam/Deloitte/co/Documents/audit/BibliotecaTecnica/RecursosAuditoria/Cin
etica/Cin%C3%A9tica%207.pdf, Ultima vez visitado, 13 de febrero de 2020

2 Aprende todo lo necesario sobre Blockchain, el pilar de los Bitcoins
https://blog.bancosantander.es/tendencias/aprende-lo-necesario-blockchain-pilar-los-bitcoins/, Ultima vez visitado. 13 de
febrero de 2020
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autenticidad. Lo hace combinando tecnologia P2P (intercambio de pares) con
criptografia.®

Coémo funciona blockchain

A quiere enviar o La transaccion El bloque se transmite
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Fuente: FT INSIDER

Figure 1 Tomado del articulo de Javier Pastor, Blockchain: Cadena de bloques:
http://www.tecnologiahechapalabra.com/tecnologia/qlosario _tecnico/articulo.asp?i=11116

La imagen* anterior nos da la oportunidad de puntualizar algunos detalles basicos
de la tecnologia de “blockchain”:

1. Lacadena de bloques o “blockchain” se activa cuando alguien desea iniciar
una transaccion.

2. Se selecciona una plataforma en la cual se pueda hacer el registro de la
transaccion. Dicen los expertos que Ethereum® es una de las plataformas
preferidas.

3. Las transacciones se convierten en una cadena de bloques. (Dato
relevante de los bloques: ¢Cuéantas transacciones puede almacenar un

3 Ibid.

4 Javier Pastor, Blockchain: Cadena de blogues, 31 de agosto, 2018,
http://www.tecnologiahechapalabra.com/tecnologia/glosario tecnico/articulo.asp?i=11116, Gltima vez visitado, 13 de febrero
de 2020

5 https://www.investopedia.com/terms/e/ethereum.asp
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bloque? Cada bloque tiene teéricamente la capacidad de almacenaje de un

(1) megabyte. Se tiene evidencia al 29 de marzo de 2019, que el nUmero

promedio de transacciones con criptomonedas alcanzé un pico alto de mas

de 2,700 transacciones por bloque.®)

El primer bloque activado por una transaccion se ingresa manualmente.

Cada bloque debe contener todas las caracteristicas de la cadena. Entre

otras cosas debe tener informacion de la hora en que se crea el bloque, un

registro de las transacciones recientes, una referencia al bloque que el

antecede (de no ser el primer bloque). También debe tener la respuesta a

un algoritmo de consenso, que no es otra cosa que la respuesta a un

problema matematico complejo que ademas de ser dificil de resolver es

Unico a cada bloque.

6. Funciona en una red con varios computadores conocidos como nodos.

Pueden existir cientos, miles o millones de computadores (nodos)

interconectados en la red.

Segun se crea un bloque, este es inmutable, encadenado.

8. Los computadores-nodos hacen “mineria”. ;Qué significa hacer mineria?
Los nodos autentican la transaccion, permitiendo que el bloque se pueda
afadir a la cadena.

9. La cadena de blogues no genera un costo por transaccion, pero Si genera
un costo de infraestructura.

10. No hay intermediarios. La identidad de las partes en la transaccion queda
en el anonimato tipicamente, siempre y cuando no exista una relacion o
vinculo entre la direccion de la cartera (wallet address) de los participantes
y su identidad.

ok

~

¢,Como funciona este registro distribuido llamado “blockchain”?

Cuando un usuario solicita una transaccion se inicia la creacion de una cadena de
bloques. El bloque se transmite a todos los nodos de la red. Todos los nodos validan la
transaccion. Una vez esto ocurre, el blogue (transaccién) se afiade a la cadena, se
verifica la transaccion y se ejecuta.

Cada bloque en la cadena representa las transacciones creadas. Contiene informacion
codificada de la transaccion que se llevo a cabo en la red. Cada bloque contiene un
paquete de datos con dos codigos. El primer codigo apunta al bloque que esta antes. El
segundo codigo apunta hacia el bloque siguiente. Los dos cddigos estan entrelazados,
razén por la cual se les llamada cédigos hash’.

6 Mitchell Moos, Bitcoin transactions per block at all-time highs, https://cryptoslate.com/bitcoin-transactions-per-block-at-all-
time-highs/, ultima vez visitada, 14 de febrero de 2020

7 Brian Donohue, traducido por Guillermo Vidal Quinteiro, ¢Qué Es Un Hash Y Cémo Funciona?
https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/, ultima vez visitado, 24 de enero 2020.

Definicidn codigo hash: Una funcién criptografica hash- usualmente conocida como “hash”- es un algoritmo matematico que
transforma cualquier bloque arbitrario de datos en una nueva serie de caracteres con una longitud fija. Independientemente de
la longitud de los datos de entrada, el valor hash de salida tendrd siempre la misma longitud.
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Cada uno de los equipos de computadores de la red distribuida mantiene una copia del
libro de registros y todas las copias se actualizan y validan simultaneamente. Cada item
de la base de datos dispone de un sello de tiempo y de un enlace a un documento
anterior, de forma que una vez sellado dicho item, resulta dificil modificarlo. Esto le
imparte caracteristicas de gran valor para un contador: el registro tiene un alto grado de
confiabilidad y, ademas, es verificable.

Se le atribuye al registro de “blockchain” la caracteristica de que una vez se completa el
proceso de validacion, se agrega un nuevo bloque a la cadena, de manera permanente
e inalterable en todos los equipos de la red. No se borran las transacciones. Al
encontrarse cada uno de los datos en varios computadores, con una sincronizacion que
se produce casi simultdneamente, se dificulta la falsificacion o alteracion no autorizada
de la transaccion. ¢ Por qué? Resulta muy dificil poder falsificar la informacién en todos
los equipos a la vez (recuerden que pueden estar en la red cientos, miles o millones de
nodos). El registro alterado queda expuesto inmediatamente por lo que seria facil
detectar el error y evitar que este se replique en los otros nodos de la red.

En otro interesante articulo®, Deloitte describe de manera puntual algunas de las
caracteristicas del “blockchain” que son importante destacatr:

1. Utiliza criptografia de clave publica: ¢ Qué significa criptografia de clave
publica? Esto es un método usado para encriptar informacion. (La palabra
encriptar, derivada del vocablo griego enkryptein significa ocultar datos
mediante una clave.) La encriptacion de clave publica utiliza 2 claves. Una
de ellas es publica y esta disponible para cualquier persona o entidad. La
otra clave es una privada. Es por esta razon que al sistema de criptografia
de clave publica también se le da el nombre de criptografia asimétrica. La
informacion encriptada con la clave publica solo puede descifrarse con la
clave privada. Esta interaccion entre clave publica y privada es lo que
permite validar en todos los nodos de la red que el emisor de la transaccién
es uno bona fide.

2. Es una base de datos distribuida: Anteriormente discutimos algunos
aspectos de la definicion de base de datos distribuida. Aqui clarificamos.
Cada uno de los nodos o computadores en la red) copia completamente la
base de datos al unirse a la red del “blockchain” correspondiente. Nadie
tiene el control centralizado; es un sistema democratizado. Este proceso
de copiar sincroniza todos los bloques de la cadena. Es esta sincronizacion
la que activa que cada nodo pueda comenzar a operar con normalidad
sobre la red. Es importante destacar que la base de datos se nutre de
bloques. Es decir, hasta que una transaccion no es confirmada mediante

8 Blockchain: visién tecnoldgica,
https://www?2.deloitte.com/es/es/pages/technology/articles/blockchain-vision-tecnologica.html, dltima vez
visitado el 6 de febrero de 2020.
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su inclusion en un bloque aceptado, la transaccion en si no se considera
valida en la Blockchain.

3. Sebasaen algoritmos de consenso: ¢,Qué son algoritmos de consenso?
Son la caracteristica que marca la diferencia entre otros sistemas
distribuidos y Blockchain. Los algoritmos de consenso son la raiz principal
de la tecnologia de blockchain®. “Los algoritmos de consenso son procesos
de toma de decisiones para un grupo, donde cada individuo dentro del
grupo construye y apoya la decision que funcione mejor para ellos.”? Otra
definicion que puede aclarar el concepto de algoritmos de consenso es: “Se
define como un proceso informatico utilizado para lograr un acuerdo sobre
un unico valor de datos. En el caso de un blockchain, el algoritmo de
consenso esta disefiado para asegurar que las transacciones sean validas
y sean distribuidas entre una gran cantidad de participantes
correctamente.”! Los algoritmos de consenso son lo que hace que todas
estas secuencias de consenso de blockchain sean diferentes una de las
otras'?,

Hasta ahora, la tecnologia de “blockchain” siempre se vinculaba con las criptomonedas.
De hecho, los algoritmos de consenso requieren que los participantes manipulen
algoritmos complejos para de esa manera poder certificar o validar la integridad de la
informacién que se captura en cada bloque. Una manera de incentivar la colaboracion
activa de los participantes en los procesos de “mineria”, o sea, en la validacién de los

datos, es “premiandoles” con criptomonedas.

Aungue el “blockchain” se sigue vinculando principalmente con las criptomonedas,
plataformas como Ethereum, mencionada anteriormente, abren la oportunidad de
ampliar el alcance y uso de la cadena de bloques!3. Enumeremos algunas de estas

novedosas aplicaciones:

1. Automatizacion de transferencias electrénicas. Ya el Banco Santander
utiliza “blockchain”, con Santander One Pay FX, su nuevo servicio que
reduce el tiempo de espera de la transferencia electrénica de 5 dias a 1
dia .14

% Nelson Rodriguez, Algoritmos de consenso: la raiz de la tecnologia blockchain, 20 de septiembre, 2018,
https://101blockchains.com/es/algoritmos-de-consenso-blockchain/, Ultima vez visitado el 7 de febrero de 2020.
10 1bid

11 Jorge Sol Gonzalez, Catedraiecisa, Algoritmos de Consenso,
http://catedraiecisa.etsiinf.upm.es/algoritmos-de-consenso/, dltima vez visitado el 7 de febrero de 2020.

12 Nelson Rodriguez, Algoritmos de consenso: la raiz de la tecnologia blockchain, 20 de septiembre, 2018,
https://101blockchains.com/es/algoritmos-de-consenso-blockchain/, Gltima vez visitado el 7 de febrero de 2020.
13 Aplicaciones, utilidad y casos de uso del blockchain con ejemplos de 2020, https://criptomoneda.ninja/aplicaciones-
blockchain/, ultima vez visitado el 14 de febrero de 2020

14 Elias Rodriguez Garcia, Transferencias ultrarrdpidas: Banco Santander ya usa Blockchain, 12 de abril, 2018,
https://www.elespanol.com/omicrono/tecnologia/20180412/transferencias-ultrarrapidas-banco-santander-usa-
blockchain/299221689 0.html, ultima vez visitado el 14 de febrero de 2020.
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2. Fintech o Financial Technology: aplicacion de la industria de la banca de
soluciones tecnologicas. “2gether, es wuna plataforma financiera
colaborativa, la cual trabaja con una tarjeta donde realiza el cambio de las
criptomonedas a dinero de circulacion del mercado (euros/délares
estadounidenses) para realizar pagos a través de los terminales
convencionales de pago con tarjeta.”®®

3. La combinacion entre “blockchain” y “Big Data” facilita el analisis de datos
para detectar instancias de fraude, patrones de conducta de consumidores,
entre otros.

4. Logistica: Maersk, empresa global dedicada al transporte de cargamento,
cerr6 unacuerdocon IBM para crear unaplataforma de
“blockchain” para gestionar toda su cadena de suministros.1®

5. En la industria de turismo, la compafiia hotelera TUlI Group, tiene una
plataforma “blockchain” privada para el manejo de sus activos inmobiliarios y sus
procesos internos. TUI Group contraté a IBM para desarrollar otra plataforma
“blockchain” publica de distribucion hotelera. Esta compafia hotelera se
encuentra trabajando con la compafiia BedSwap en una aplicacion de
“blockchain” que personaliza campafas de mercadeo en contacto directo
con sus clientes.t’

Se descorre el telon ante un impresionante escenario con novedosas aplicaciones de la
tecnologia que representan oportunidades de negocios “diferentes” y no tradicionales
para el contador emprendedor. ¢ Estamos listos para dar el brinco a este nuevo mundo
donde lo Unico seguro es el cambio?

Los invito a dar el brinco!!!
Hasta el préximo articulo.

15 Raul Jaime Maestre, Lo ultimo en Blockchain y Fintech: un matrimonio perfecto, 25 de marzo, 2019
https://www.iebschool.com/blog/tendencias-blockchain-fintech-business-tech-finanzas/, dltima vez visitado el 14 de febrero
de 2020

16 Aplicaciones, utilidad y casos de uso del blockchain con ejemplos de 2020, https://criptomoneda.ninja/aplicaciones-
blockchain/, ultima vez visitado el 14 de febrero de 2020
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